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Veilig berichten versturen

Berichetn via internet versturen heeft verschillende nadelen:
— het werkt verslavend;
— via het chatprogramma kun je virussen of malware binnenhalen;
— iemand kan meelezen.

Daarom moet je goed nadenken of je privégegevens wilt doorgeven via de chat.
Bestanden moet je nooit delen met iemand die je niet kent.

Persoonlijke gegevens op internet

In een online-profiel staan veel persoonlijke gegevens. Het is ' ' '
belangrijk om niet alles zomaar in zo’n profiel te zetten,.

Het is verstandig in te stellen dat je profiel alleen voor vrienden @

zichtbaar is.

Privacyinstellingen bij sociale media

Let op social media op de privacyinstellingen die je gebruikt.
Daarmee kun je veel doen om je privacy te beschermen.

Bij Facebook en Twitter kun je die instellingen eenvoudig
aanpassen.
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Smartphone en wachtwoord

Het is verstandig je smartphone met een sterk wachtwoord te
beveiligen.

Op de website www.veiliginternetten.nl kun je voor
verschillende merken smartphones zien, waar je een
wachtwoord kunt aanmaken.

Smartphone en diefstal

Je kunt de volgende maatregelen nemen om te voorkomen dat je
gestolen smartphone wordt gebruikt:

— Je toestel op afstand vergrendelen;

— op afstand de gegevens op je toestel wissen.
Je kunt ook nagaan waar je toestel is, als je dat aan gezet hebt.

Draadloze verbindingen

Een draadloos netwerk moet altijd worden beveiligd met een wachtwoord,
anders kan iedereen er zomaar bij.
Openbare draadloze netwerken op terrassen, campings en vliegvelden zijn niet veilig.

H Een smartphone is via een draadloze verbinding met het internet verbonden.

Criminelen kunnen via een openbaar netwerk eenvoudig bij je gegevens.

Gebruik je databundel (3G of 4G) in plaats van een openbaar draadloos netwerk.


http://www.veiliginternetten.nl/

